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Auf dem Weg in den Uberwachungsstaat?

Vortrag vor der Dresdner Juristischen Gesellschaft
am 24. Okt. 2007

L. Meine erste Erinnerung an Dresden, an die Sixtinische Madonna im Zwinger,
an die in ihrer Vielfalt schlieBlich fast ermiidenden Schétze im Griinen Gewolbe und
an das Tabakkontor von Yasmatze geht zuriick auf das Jahr 1938. Wir fuhren in das
Riesengebirge und das — wie man damals sagte — Sudetenland. Auf der Riickreise
kamen uns groBer Militarkolonnen mit verdunkelten Scheinwerfern entgegen. Meine
Eltern verstummten fiir Stunden. Sie haben erst nach dem Krieg mit uns dariiber ge-
sprochen, was sie damals gedacht haben.

Es dauerte 40 Jahre, bis ich alles wiedersah. Diesmal kam ich nicht aus Halle, sondern
aus Diisseldorf, aus dem Westen, in den ich 1949 geflohen war. Vor wenigen Wochen
schickte mir die Birthler-Behorde einen bebilderten, minutengenauen Reisebericht und
lautmalerische Mitschriften von Gesprachen im Hotel. Die Berichte waren etwas ge-
schont, weil unsere stillen Begleiter nicht dokumentieren wollten, da3 wir sie bemerkt
hatten.

Hat dieses Uberwachungssystem in seinem spiefigen Perfektionismus dem Staat ge-
nutzt, hat es ihn stirker gemacht ? Oder hat es im Gegenteil den Staat seinen Biirgern
entfremdet, bis seine Basis zerbroselte ?

Ein Staat, der sich nicht mehr auf den Respekt, die Anerkennung, die Bereitschaft sei-
ner Biirger zur Mitarbeit und zur Ubernahme von Verantwortung stiitzen kann, der
wird sich auf Dauer auch durch seine "Sicherheitsorgane" nicht erhalten konnen.

Wir sollten es jedenfalls nicht noch einmal erleben miissen, da3 der Staat uns in stén-
dig fortschreitender Uberwachung, Gingelung, Beobachtung, wohlmeinender Ent-
miindigung, in bester Absicht also, zu Untertanen macht, die sich schlieBlich resigniert
ins Private zuriickziehen, und ihr Schicksal thm und ihn seinem Schicksal tiberlassen.
Dabei ist es fast nur eine akademische Frage, ob und wo man eine Grenze zwischen
dem "Priventionsstaat" und einem "Uberwachungsstaat" ziehen kénnte und ziehen
sollte.

II.  Eine Klarstellung mochte ich noch voranschicken.

Mitarbeit der Biirger bedeutet nicht die Aufstellung einer Biirgerwehr als Ersatz fiir
eine fehlende oder versagende Polizei. Aber es beunruhigt mich, daB3 in den neuen
Bundeslidndern so viele Menschen wegsehen oder es aus Angst verharmlosen, wenn



Schldger aus Dummbheit, Rassenhall oder aus welchen Motiven auch immer, Fremde
oder fremd aussehende Leute durch die Stralen hetzen und zusammenpriigeln. Diese
Schlédger sind Terroristen, die nicht nur Auslédnder miBhandeln und bedrohen, sondern
unsere Freiheit und unsere Rechtsordnung. Das ist nicht nur Sache der Polizei, sondern
Sache aller Biirger. Der Biirgermeister von Miigeln hat gesagt, er sei stolz darauf, ein
Deutscher zu sein. Das bleibt thm unbenommen. Ich habe ihm geschrieben, daB3 es
mehr darauf ankomme, ob die Deutschen stolz darauf sind, daB3 er der Bilirgermeister
von Miigeln ist. Leider hat er mir nicht geantwortet.

III.  Liberalen wird nachgesagt, daB sie sich einen Nachtwéchterstaat wiinschen. Das
ist falsch. Was immer man unter "Staat" versteht, er verkorpert jedenfalls die auf
Durchsetzung angelegte Rechtsordnung, die das arbeitsteilige Zusammenleben in einer
Gesellschaft ermdglichen und sichern soll. Indem er seine Rechtsordnung durchsetzt
schiitzt der Staat die Rechte und die gesetzméBigen Freiheiten der Biirger. Wenn der
Biirger das Gefiihl hat, seine Rechte in die eigene Hand nehmen zu miissen, dann ver-
sinkt die Gesellschaft in Gewalt und Gegengewalt. Auf den schwachen Staat folgt
immer der starke Mann. Der meldet sich meistens schon, bevor er gerufen wird. Es ist
immer einer da.

Diese Schutzpflicht des Staates ist kein Paradigmenwechsel, wie immer wieder be-
hauptet wird. Den Schutz des Biirgers als staatliche Aufgabe kennen wir seit gut 500
Jahren, seit dem Mainzer Ewigen Landfrieden von 1495. Etwas jiinger, aber auch iiber
200 Jahre alt, ist die in der Aufklarung insbesondere von Wilhelm v. Humboldt in sei-
ner Schrift liber die "Grenzen der Wirksamkeit des Staates" mit aller Heftigkeit auf-
geworfene Frage, welcher Mittel sich der Staat dabei bedienen diirfe.

Diese Frage wird in den heutigen Diskussionen zur Terrorismusbekdmpfung unter dem
Stichwort "Freiheit oder Sicherheit" mit unerhorter Leichtigkeit, ja Primitivitdt behan-
delt. Es ist unbestritten, dal} sich der Rechtsstaat Grenzen setzen mul3. Aber die Frage,
wo diese Grenze zu setzen ist, wird mit dem Versprechern absoluter Sicherheit fast
ausschlieBlich unter dem Gesichtspunkt der Effektivitit — und damit im Sinne einer
tendenziellen Grenzenlosigkeit beantwortet. Alle denkbaren Fahndungsmittel vom
Lauschangriff auf intime Gespriche in der eigenen Wohnung bis zur On-line-Uber-
wachung der PC's werden a priori flir unverzichtbar erklart. Dabei kann von realisti-
schen empirischen Feststellungen keine Rede sein. Da, wo sie ernsthaft angestellt
wurden, - wie etwa bei den Untersuchungen des Max-Planck-Institutes iiber die Tele-
foniiberwachung oder zum sog. GroBBen Lauschangriff - fiihrten sie zu sehr erniich-
ternden bis katastrophalen Ergebnissen.

IV.  Der Zweck heiligt die Mittel keineswegs.

Ich halte schon die Vorstellung Isensees fiir verfassungsrechtlich kaum haltbar, es
gibe ein Recht auf Sicherheit, das alle anderen Grundrechte relativiere. Von einem
solchen Vorrang steht in meiner Verfassung kein Wort. Das "Recht auf Sicherheit"
nach Art. 5 EMRK bezeichnet das Recht auf Sicherheit vor staatlicher Willkiir.

Auf gleichem Holz wie Carl Schmitt wichst die These des Bonner Strafrechtlers
Giinther Jakobs vom Feindstrafrecht, man konne unsere Rechtsordnung iiberhaupt
nicht auf Téter anwenden, die sie grundsétzlich nicht anerkennen wollen. Fiir sie
miisse ein "Feindrecht", sozusagen ein Recht fiir Barbaren, entwickelt werden, das



uns offenbar von den ldstigen rechtsstaatlichen Hemmnissen der Neuzeit befreien soll,
die uns immer wieder daran hindern, mal so richtig durchzugreifen. Diese Thesen fiih-
ren nicht nur den Feind, sondern uns selbst zur Barbarei zuriick.

Die selbst in angesehene Rechtszeitschriften hineingetragenen Uberlegungen einer
"Rettungsfolter" aus Anlafl des Falles Daschner sind unertriglich, auch wenn sie schon
einmal vor Jahren von dem damaligen niedersidchsischen Ministerprasidenten Albrecht
angestellt worden waren. Da schrieb einer, es miisse doch moglich sein, bei einem
Verhor jemanden etwas hérter anzufassen, der uns vielleicht etwas Wichtiges sagen
konnte. "Folter" sei schlieBlich nicht jede Schmerzzufiigung. Und ein anderer meinte,
natlirlich miisse ein Arzt dabei sein, man ist ja schlieBlich aufgeklirt. Wollen wir das ?
Das Reparaturgesetz des Bundestages zum sog. GroBen Lauschangriff fiihrt zu dem
merkwiirdigen Ergebnis, dal man bei einem Gespriach mit seiner Frau in den eigenen
vier Winden nur dann wirklich sicher sein kann, nicht belauscht werden zu diirfen,
wenn man z. B. seinen Steuerberater hinzuzieht. Ich frage mich unverdndert, ob der
Staat wirklich zusammenbrechen wiirde, wenn er grundsétzlich auf das Belauschen
des Gesprichs engster Familienangehoriger in ihrer eigenen Wohnung verzichten
wiirde. Die Wanze hat weder bei uns, noch in den USA irgendeinen Einflul auf den
Umfang der Organisierten Kriminalitdt gehabt.

Als das Bundesverfassungsgericht bei seiner Entscheidung zum Luftsicherheitsgesetz
erklérte, eine gesetzliche Legitimation zum Rettungstotschlag, also zur vorsatzlichen
Totung Unschuldiger, sei in einem Rechtsstaat schlechthin undenkbar, forderte der
Innenminister, dann miisse eben Kriegsrecht gelten. Es ist das erste Mal in der deut-
schen Verfassungsgeschichte, da3 eine demokratische Regierung fordert, zwischen ihr
und der Bevolkerung desselben Staates solle das Kriegsrecht gelten. Wem wird da der
Krieg erklart ?

Der Innenminister und sein Verteidigungskollege wollen nicht verstehen, dall das
Leben der Biirger nicht zur opportunistischen Disposition der Regierung steht. Einst
konnte der Kaiser nach Art. 68 der Reichsverfassung von 1871 zur Wahrung von
Sicherheit und Ordnung alle Teile des Reiches "in Kriegszustand versetzen" —
natlirlich nur auBlerhalb Bayerns — und damit die Rechte der Biirger suspendieren.
Heute miissen die Grundrechte respektiert werden, auch wenn die Regierung sie fiir
hinderlich hilt.

Meine Bemerkung ist heftig kritisiert worden, dal wir uns in einer schleichenden
Verinderung zum Uberwachungsstaat befinden, seit gut 20 Jahren, und daB der
einzige Unterschied zur Terrorismusbekdmpfung der letzten Jahre darin bestehe, daf3
wir uns bislang nur auf einer Rutschbahn befinden und nun zum freien Fall tibergehen.

Es ist irritierend, dal wir uns dabei in der politischen Diskussion nur auf die Erorte-
rung der polizeilichen oder militdrischen Instrumente konzentrieren, ohne mit der
gleichen Intensitét die Ursachen des Terrorismus zu untersuchen und uns um die poli-
tischen Zusammenhédnge zu kiimmern, in denen der auf Dauer einzige Schliissel zur
Losung der krisenhaften Entwicklung liegt, in der wir uns gegenwartig befinden.



Seit den 80er Jahren des vergangenen Jahrhunderts haben wir in der Bundesrepublik
eine innenpolitische Aufriistung sondergleichen erlebt. Dem Anti-Terrorismusgesetz
von 1976 folgte das Gesetz zur Bekdmpfung des Terrorismus von 1986, das umfang-
reiche Gesetz zur Bekdmpfung der Organisierten Kriminalitit von 1992, das Ver-
brechensbekdmpfungsgesetz von 1994, das Gesetz zur Verbesserung der Bekdmpfung
der Organisierten Kriminalitdt von 1998 mit der Einfiihrung des sog. Grof3en Lausch-
angriffs, die als Schily I und Schily II bekanntgewordenen Terrorismusbekdmpfungs-
gesetze von 2002 und 2003 und das Terrorismusbekdmpfungsergénzungsgesetz von
2006 mit jeweils umfangreichen Anderungen des Straf- und StrafprozeBrechts, des
PaBBgesetzes, des Ausldnderrechts und vor allem mit neuen tiefgreifenden Eingriffsbe-
fugnissen der Nachrichtendienste im Inland.

Diese Aufzdhlung ist nicht vollstandig. Auf die Bekdmpfung des Terrorismus und der
Organisierten Kriminalitdt beziehen sich auch verschiedene Strafrechtsdnderungsge-
setze, das Telekommunikationsgesetz von 1996, seine Novellierung und das Zuwande-
rungsgesetz von 2004, das Luftsicherheitsgesetz von 2005 und die im Bundestag an-
hingigen Gesetze liber heimliche Ermittlungen, {iber die sog. Vorratsdatenspeicherung
und die on-line-Uberwachung privater PC's. Die Vorratsdatenspeicherung stellt inso-
fern eine neue Qualitit dar, als sie die Telekommunikationsverbindungsdaten aller Art
und von jedermann ohne jeden AnlaB erfassen soll, die on-line-Uerwachung greift tief
in die Privatsphére des Betroffenen ein.

Die Aufriistung wird ergénzt durch eine Vielzahl landesrechtlicher Regelungen im
Bereich des Polizei- und Verfassungsschutzrechts, durch die Uberwindung parlamen-
tarischen Widerstandes durch europarechtliche Vorgaben, durch die stindigen Bemii-
hungen des Bundes, die polizeilichen Zustdndigkeiten bei dem Bundeskriminalamt
und der Bundespolizei zu zentralisieren und durch die Bemiihungen eines Teils der
gegenwartigen Koalition, der Bundeswehr Einsatzmdéglichkeiten im Innern zu ver-
schaffen.

Die Grundrichtung dieser MalBnahmen ist eindeutig. Es geht um die Verlagerung von
der Strafverfolgung und von der Abwehr konkreter Gefahren hin zur Vorbeugung, zur
Ausdehnung der Strafbarkeit auf Vorbereitungshandlungen und Organisationsdelikte,
zur Erforschung der Risikostrukturen unter Einbeziehung des Umfelds, zur Zulassung
polizeilichen Handelns ohne konkreten Anlal3, zur Erleichterung des sog polizeilichen
Gewahrsams und um die drastische Ausdehnung heimlicher Ermittlungsmethoden bis
hin zum allméhlichen Abbau der Trennung von Polizei und Verfassungsschutz. Das
Ziel ist, moglichst schon vor dem Téter am Tatort zu sein. Eine grundlegende Diskus-
sion iiber diese Hinwendung zum Priventionsstaat ist jedenfalls im Bundestag nicht
gefiihrt worden.

Das war nicht alles und nicht bei allen unpopular.

In den K&pfen vieler Biirgern hat sich das in Wahlkdmpfen immer wieder absichtsvoll
beschworene Bild einer recht laschen Bundesrepublik festgesetzt, die fiir Mafiosi und
bartige Islamisten ein "Rast- und Ruheraum" sei. Die Neuregelungen wurden mit dem
Kampf gegen die jeweils aktuellen Staatsfeinde begriindet, gegen die RAF, die organi-
sierte Kriminalitdt, die Drogen, den AsylmiBlbrauch der Wirtschaftsfliichtlinge und
threr Schlepper — und eben immer auch mit dem Kampf gegen den Terrorismus. Die



leichtfertige Ubernahme des amerikanischen Sprachgebrauchs vom "war on terror",
vom "Krieg" gegen Terror, Drogen, organisierte Kriminalitdt, verfiihrte zur Vorstel-
lung eines stindigen Ausnahmezustands, dem ohne Zimperlichkeit begegnet werden
miisse. "Terroristen", hat Heinz Kiihn einmal gesagt," sind die apokalyptischen Reiter
der Reaktion."

Natiirlich erkennt der Biirger, dall der erhoffte Zuwachs an Sicherheit mit bisher als
unverbriichlich betrachteten Freiheitsgarantien bezahlt werden soll. Aber er ist sicher,
daB das ihn selbst schon nicht treffen wird. Er ist ja weder Terrorist, noch Dealer oder
Mafiosi, er hat nichts zu verbergen und ist auch sonst uninteressant, jedenfalls, soweit
es nicht um das Bankgeheimnis geht, die Beichte, die Steuern und den Arzt. Er mochte
den erhofften Zuwachs an Sicherheit mit der Freiheit der anderen bezahlen. Das ist
politische Zechprellerei und verkennt, dall Freiheiten und ihre Einschrinkungen ohne
Ansehung der Person fiir jedermann gelten. In einer Gesellschaft ohne Freiheiten
bleibt niemand frei. Jeder nimmt an dem MaB3 der Freiheit teil, das in ihr gewéhrt wird,
und an dem MaRB ihrer Einschrankung, die vom Gesetz verlangt wird.

V. Der Anschlag vom 11. September 2001 hat dieser Entwicklung einen neuen, dra-
matischen Schub gegeben. Die Macht der Bilder ermoglichte es, das unerhorte Ver-
brechen immer wieder "life" mitzuerleben. Sie sind zur politischen Chiffre geworden.
Neu ist weder die Kampfform des Terrorismus, noch der Widerstand in der islami-
schen Welt gegen die politische und wirtschaftliche Uberlegenheit und gegen das
wachsende politische Sendungsbewultsein des Westens unter Fiihrung der Vereinigten
Staaten, deren Biindnispolitik im arabischen Raum obendrein nicht als menschen-
rechtlich, sondern als machtpolitisch kalkuliert erscheint. Die westliche Politik hat we-
nig getan, diesem Eindruck entgegenzutreten. Die gesamte westliche Offentlichkeit hat
kaum die Frage gestellt, geschweige denn beantwortet, warum die Téter, die ja keine
einféltigen Bergbauern aus dem Hindukusch, sondern mit der Symbolsprache des We-
stens durchaus vertraut waren, sich ausgerechnet das World Trade Center und das
Pentagon zum Ziel gewéhlt hatten. Es gibt bis zur Stunde keinen ernsthaften politi-
schen Diskurs zu der Frage, wie die westlichen Demokratien mit den 59 Staaten um-
gehen wollen, in denen der Islam Staatsreligion ist und deren Bevdlkerung ihre Reli-
gion in einer Weise lebt, die uns Jahrhunderte weit entfernt erscheint.

Die politische Bewiltigung des terroristischen Verbrechens blieb instrumentell.

1. Fiir die Reaktionen der europdischen Staaten war das amerikanische Vorbild un-
verkennbar. Der USA PATRIOT ACT ( Uniting and Strengthening America by Provi-
ding Appropriate Tools Required to Intercept and Obstruct Terrorism ) wurde im kiir-
zesten Gesetzgebungsverfahren der US — Verfassungsgeschichte verabschiedet. Es
bricht mit alten rechtsstaatlichen Traditionen und hat im Ergebnis das internationale
Ansehen der Vereinigten Staaten deutlich beschidigt. Der nicht definierte Begriff des
Terrorismus wird unabgrenzbar ausgedehnt, verdachtsunabhingige Kontrollen einge-
fiihrt und eine enge Zusammenarbeit zwischen Polizei und Geheimdiensten ermdg-
licht. Bei verddchtigen Personen kann der gesamte Telekommunikations- und Inter-
netverkehr fiir die nidchsten zehn Jahre iiberwacht werden. Das Gesetz gestattet die
Inhaftierung von Ausldndern ohne Befristung, ohne Benachrichtigung von Angehori-
gen, ohne anwaltlichen Beistand. Es erlaubt das Abhdren von Gespriachen zwischen



Verteidiger und Mandanten, polizeiliche Ermittlungen auf Grund rassischer oder reli-
gioser Zugehorigkeit zu bestimmten Gruppen und richtet nichtéffentlich tagende Mi-
litdrtribunale ein, gegen deren Urteile es nur den Gnadenerweis des Prédsidenten gibt.
Urspriinglich war das Gesetz auf vier Jahre beschrinkt. Das Reprasentantenhaus hat es
trotz aller Kritik ungeriihrt und mit deutlicher Mehrheit auf unbestimmte Zeit verldn-
gert.

2. Die Europdische Union nimmt fiir sich das Recht in Anspruch, entsprechend einer
Resolution des Sicherheitsrates der UN die Bankkonten terrorismusverdiachtiger Per-
sonen und ihrer mutmaBlichen Helfer ohne gerichtliche Kontrolle zu beschlagnahmen.
Sie hat ithre Mitglieder verpflichtet, biometrische Daten in Personalpapiere aufzuneh-
men und die Telekommunikations- und Internetverbindungsdaten aller EU - Biirger
ohne Ausnahme und ohne konkreten Anlaf} bis zu drei Jahren fiir polizeiliche Zwecke
zu speichern. Mit den Vereinigten Staaten hat die EU vereinbart, bis zu 40 personliche
Daten von Flugpassagieren, die in die USA reisen, den amerikanischen Behorden zu
tibermitteln.

3. In GroBbritannien wurde der Innenminister bevollmichtigt, verdachtige Ausldnder
ohne Gerichtsverfahren unbegrenzt in Haft zu nehmen — eine Regelung, die das Ober-
haus fiir unzuléssig erklirte. Die danach entlassenen zehn Ausldnder wurden dann al-
lerdings unter Hausarrest gestellt. Neben Meldepflichten kann der Innenminister Tele-
fon- und Internetkontakte sperren und Besuche beschrinken oder génzlich untersagen.
Grundsitzlich und ohne gerichtliche oder parlamentarische Kontrolle kann der Innen-
minister die Uberwachung der Telekommunikation oder des Briefverkehrs einer Per-
son anordnen. Nach den Londoner Bombenanschligen vom 7. Juli 2005 legte die Re-
gierung ein weiteres Gesetzgebungspaket vor, das die Entziehung der britischen
Staatsbiirgerschaft und die Ausweisung von Personen einfiihrt, "deren Tun den Inter-
essen des Landes zuwiderlauft". Moscheen, Buchldden und Gemeindezentren kénnen
geschlossen und selbst anerkannte politische Fliichtlinge konnen ausgewiesen werden,
wenn sie Schriften verfassen oder verbreiten, die den "Extremismus schiiren". Der Po-
lizei wurde erlaubt, bei ernsthaftem Verdacht auf einen Selbstmordanschlag den Be-
treffenden notfalls zu toten — was auch geschah und sich als Irrtum herausstellte.

Es sind in GroBbritannien iiberdies etwa vier Millionen Video-Anlagen installiert. Das
sind immerhin 20 % aller weltweit eingesetzten Gerite. [hre Verwendung ist gesetz-
lich nicht geregelt.

4.  Auch die italienische Regierung blieb nicht untitig. Das romische Parlament be-
schloB im Schnellverfahren ein Paket mit 19 Einzelregelungen: groBere polizeiliche
Rechte bei Razzien, Uberwachung von Telefon- und Internetkommunikation verdich-
tiger Personen. Der Ministerpriasident kann praventive AbhdrmaBBnahmen ohne kon-
kreten Tatverdacht genehmigen, wobei man in Italien das Fernmeldegeheimnis auch
sonst nicht so eng gesehen hatte. Prazise Zahlen waren jedenfalls auch schon vor dem
11. September 2001 nie zu erhalten.

5. In Frankreich haben die Untersuchungsrichter traditionell auBBerordentlich weitge-
hende Entscheidungsmdglichkeiten. Sie konnen nicht nur Strafen verhdngen, sondern



ohne grofle Umstdnde Durchsuchungen, Lauschaktionen und Verhaftungen anordnen.
Sie konnen verdéachtige Personen bis zu vier Tagen ohne Haftbefehl und ohne anwalt-
lichen Beistand vernehmen. Es gibt einen Straftatbestand der "verbrecherischen Verei-
nigung im Zusammenhang mit einem terroristischen Vorhaben", aber keine Definition
dariiber, wann er erfiillt ist.

Diese Beispiele zeigen, wie leicht traditionelle und schwer erkdmpfte Biirgerrechte in
den auf ihre freiheitliche Verfassungen so stolzen Demokratien westlicher Prigung
ohne grofle Umsténde eingeschrinkt oder beseitigt werden konnten.

VI. Die schon dargestellte innenpolitische Aufriistung der Bundesrepublik seit Be-
ginn der 80er Jahre ist tendenziell keine Ausnahme, auch wenn sie keineswegs nur mit
dem "Kampf gegen den Terrorismus" legitimiert wurde. Sie wurde ebenso sehr mit der
Vorstellung des "wehrhaften Staates" und eines "Grundrechts auf Sicherheit" begriin-
det. Es wiederholt sich ein verfiihrerischer Mechanismus, den wir immer wieder beob-
achtet haben: Vorbeugen ist besser als heilen. Also muf3 schon das Vorfeld beobachtet
werden. Man darf sich nicht erst um die Téter kiimmern, sondern man mulf} schon die
beobachten, denen die Polizei zutraut, dal3 sie demnéchst Téater werden, und natiirlich
auch um ihre "Kontakt- und Begleitpersonen". Wer nichts zu verbergen hat, hat nichts
zu befiirchten. Natiirlich mufl man heimlich vorgehen. Soll man etwa dem Hasen, den
man fangen will, zuvor Salz auf den Schwanz streuen ? Auch rechtstreues Verhalten
kann verdachtig sein. Hat man etwa noch nichts von islamistischen Schldfern gehort ?
Was heiit schon Privatsphire, soll es etwa einen Freiraum fiir die Verabredung von
Verbrechen geben ? In der miindlichen Verhandlung des Bundesverfassungsgerichts
zum sog. GroBen Lauschangriff wurde auf die Frage, ob man denn wirklich auch die
Schlafzimmer verwanzen miisse, von einem Sachverstdndigen kiihl geantwortet, das
sei unverzichtbar. Denn gerade dann, wenn Menschen miteinander schlafen, faliten sie
ja zueinander Vertrauen und sprachen sich offen aus. Wenn man sie schon belausche,
dann diirfe man sich das doch nicht entgehen lassen !

Die Entwicklung in der Bundesrepublik verlief inhaltlich auf mehreren Feldern.

1. Es wurde eine verharmlosende Sprache entwickelt, die die Wirklichkeit verfalscht.
Datenschutz wird Téterschutz. Der Zwang, sich bei einer milliebigen Demonstration
fotografieren und damit registrieren zu lassen, heiBt "Vermummungsverbot". Die Ol-
jacke wurde zur "passiven Bewaffnung", eine geradezu geniale Wortschopfung.

Die Berechtigung verdeckt ermittelnder Beamten, im Interesse ihrer Tarnung Strafta-
ten begehen zu diirfen, wird als "milieugerechtes Verhalten" erklirt.

Das heimliche Belauschen eines Gespriachs mit einem Richtmikrophon nennt man
"Aufzeichnen des nichtoffentlich gesprochenen Wortes mit technischen Mitteln ohne
Kenntnis des Betroffenen". Die Wanze wird zur "Uberwachung eines Wohnraums mit
elektronischen Mitteln", als ob es nicht um das heimliche Belauschen von Personen
ginge ! Der frithere Innenminister Manfred Kanther bezeichnete das als "akustische
Uberwachung von Ganovenwohnungen", um den unzutreffenden Eindruck zu er-
wecken, es gehe nur um das Belauschen tiberfiihrter Berufsverbrecher.

Der Abschul3 eines entfiihrten Passagierflugzeugs und die Tétung aller seiner Insassen
wird als "unmittelbare Einwirkung mit Waffengewalt auf das Luftfahrzeug" bezeich-



net. Daf3 dabei Menschen getotet werden, die nicht Téter, sondern Opfer einer Entfiih-
rung geworden waren, kommt im Wortlaut des "Luftsicherheitsgesetzes" nicht vor.
Man fordert, im Inland "militarische Mittel" einsetzen zu konnen und meint in Wirk-
lichkeit, Kriegsrecht anwenden und sich von den ldstigen Fesseln des Polizeirechts
befreien zu konnen.

2. Der zweite Bereich ist die gesetzgeberische drastische Anhebung der Strafdrohun-
gen und der darauthin ausgesprochenen Strafen ohne kriminologische Veranlassung.
Christian Pfeiffer hat in diesem Zusammenhang nachgewiesen, daB3 die allgemeine
Kriminalitit in der Bundesrepublik im Gegensatz zur 6ffentlichen Meinung in den
letzten zehn Jahren sowohl aus demographischen Griinden als auch durch schutztech-
nische Entwicklungen durchweg gesunken ist, bei einzelnen Deliktsarten sogar um 50
und mehr Prozent. Gleichwohl sind nach dieser Untersuchung die in demselben Zeit-
raum verhdngten Freiheitsstrafen nach Haufigkeit und Dauer um 40 % gestiegen. An
die Stelle der Resozialisierung tritt schon wegen der Uberbelegung der Gefingnisse
der "Verwahrvollzug". Das wird sich spéter rdchen, weil ja am Ende jeder Freiheits-
strafe die Entlassung steht.

3. Der dritte Bereich ist der Bruch mit alten Rechtstraditionen, insbesondere die Er-
setzung konkreter Eingriffsvoraussetzungen durch moglichst unbestimmte Begriffe,
das Eindringen in die Privatsphére von Personen und die moglichst ungehemmte Nut-
zung elektronischer Techniken fiir diese Zwecke.

Dazu gehort die computergestiitzte und nach Stichworten ausgerichtete Uberwachung
aller Telekommunikationsbeziehungen zum Ausland durch den Bundesnachrichten-
dienst und die Ausdehnung insbesondere der Telefoniiberwachung auf immer weitere
Straftatbestinde. Die durchschnittlichen jahrlichen Steigerungsraten betragen 25 % .
Eine Untersuchung des Max — Planck - Institutes hat dazu ergeben, dal3 die richterliche
Kontrolle dieser Anordnungen iiberwiegend rein formal war. Nur 23, 5 % der ent-
sprechenden richterlichen Entscheidungen waren mit einer eigenen substantiellen Be-
griindung fiir die Anordnung der Telefoniiberwachung versehen. Die Abfrage der tele-
fonischen Verbindungsdaten durch Polizei und Nachrichtendienste bezog sich im Jahr
2003 auf 3, 7 Mio Personendatensitze.

Das Bankgeheimnis wurde auch hinsichtlich ganz unverdéachtiger Personen aufgeho-
ben. Die Einfiihrung der sog. Steueridentifikationsnummer und einer PIN — Nr. fiir
jedermann wird das seit langem gewiinschte einheitliche Personenkennzeichen erset-
zen.

Besonders zu erwihnen sind die zunehmenden Dateispeicherungen nicht nur von Per-
sonen, die eine Straftat begangen haben, sondern auch von Personen, von denen die
Polizei annimmt, daB sie in Zukunft Straftaten begehen werden, einschlieBlich ihrer
"Kontakt- und Begleitpersonen". Aus diesen Dateien konnen sich unmittelbare exeku-
tivpolizeiliche Mallnahmen fiir den Betroffenen ergeben, etwa bei Ein- oder Ausreise-
kontrollen aus besonderen Anldssen wie z.B. bei den Gipfeltreffen. Das Gesetz iiber
die Gemeinsame Antiterrordatei 14Bt zeitlich begrenzte gemeinsame Projektdateien
zwischen Polizei und Nachrichtendiensten zu und unterlduft damit das Trennungsge-
bot. Die Polizei erhilt einen nachrichtendienstlichen Ermittlungsapparat, der nicht an
strafbare Handlungen gebunden ist und weder dem Polizeirecht noch der Kontrolle



durch die Staatsanwaltschaft unterliegt. Irgendeine ernsthafte Debatte ist mir dazu
nicht bekannt geworden.

Auch das sog. zweite Gesetz zur Bekdmpfung des Terrorismus - Schily II - verdndert
zahlreiche Einzelgesetze. Die 'Dienste’ werden ermichtigt, bei der Beobachtung von
"Bestrebungen gegen den Gedanken der Volkerverstindigung, insbesondere gegen das
friedliche Zusammenleben der Volker" Bankkonten, Geldbewegungen, Telekommuni-
kationsverbindungsdaten, Postdienste und Passagierlisten zu kontrollieren. Es muf3
zwar "tatsichliche Anhaltspunkte fiir schwerwiegende Gefahren" geben. Sie miissen
aber nicht von den iliberwachten und kontrollierten Personen ausgehen, die von der
Uberwachung nichts erfahren diirfen und deren spitere Unterrichtung nicht sicherge-
stellt ist.

Das Gesetz ermoglicht Sicherheitsiiberpriifungen zahlreicher Personen in wichtigen
Betrieben, z.B. der Chemischen oder Pharmazeutischen Industrie, in Krankenhdusern
und Fernsehredaktionen.

Von besonderer Qualitét ist das sog. Luftsicherheitsgesetz. Es sollte den Abschul} ei-
nes entfiihrten Passagierflugzeugs durch Jagdflieger der Bundeswehr auf Befehl des
Verteidigungsministers ermdglichen, wenn "den Umstinden nach davon auszugehen
ist", daB3 das Luftfahrzeug gegen das Leben von Menschen eingesetzt werden soll. Es
sollen Menschen geopfert werden konnen, um eine vermutete Gefahr fiir andere abzu-
wenden. Auch das ist kein Glasperlenspiel: Im Jahr 2004 wurden Einsatzrotten der
Luftwaffe in 31 Fillen in erhOhte Alarmbereitschaft versetzt, in 39 weiteren Féllen
wurden Alarmstarts mit dem Ziel der Intervention gegen ein Zivilflugzeug durchge-
fiihrt.

Auch diese Aufzihlung ist keineswegs vollstindig. Das Bundesverfassungsgericht hat
wenigstens dem Groflen Lauschangriff, der sog. vorbeugenden Telefonkontrolle und
Rasterfahndung Grenzen gesetzt und die erwdhnte Bestimmung des LuftSiG fiir nich-
tig erklért. Die ausdriickliche Erorterung des Art. 87 a GG in dieser Entscheidung hat
die Bundesregierung allerdings nicht daran gehindert, bei dem Gipfel in Heiligen-
damm Kampfflugzeuge im Tiefflug und gepanzerte Bundeswehrfahrzeuge einzusetzen
— oder vielmehr, einsetzen zu lassen. Die politische Verantwortung fiir diese Einsdtze
konnte bis heute nicht abschlieBend geklért werden.

4.  Der vierte Bereich ist die zunehmende verdachtsunabbhéngige, also anlaBlose
Uberwachung 6ffentlicher Riume. Dazu gehért die sog. Schleierfahndung auf Bahn-
hofen, im Zugverkehr und auf offentlichen StraBBen, bei denen die Identitdt der ir-
gendwo angetroffenen Personen festgestellt wird und die von ihnen mitgefiihrten
Sachen durchsucht werden konnen. Es bleibt den Vorurteilen der Beamten iiberlassen,
wen sie kontrollieren und wen nicht. Solche MaBnahmen waren zuletzt nach dem
PreuBischen Polizeigesetz von 1851 zuldssig, allerdings erst nach Ausrufung des Bela-
gerungszustandes.

Zunehmend werden Video-Anlagen eingerichtet, die computergestiitzt auch iiber gro-
Bere Entfernungen einzelne Personen identifizieren kdnnen, wenn deren biometrische
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Daten gespeichert worden waren. Die technischen Moglichkeiten der RFID — Chips
werden zukiinftig eine erhebliche Rolle spielen.

5.  Der fiinfte Bereich sind MaBnahmen, die sich insbesondere gegen Ausldnder
richten und weite Teile des Ausldnderrechts zum Objekt polizeitaktischer Opportuni-
tdten macht.

Besonders bemerkenswert war die bundesweite Rasterfahndung nach "islamistischen
Schldfern", die sich erstmals in der Geschichte der Republik wesentlich an der ethni-
schen und religidsen Zugehorigkeit der betroffenen Personen orientierte: Auslidnder
aus zentralasiatischen oder arabischen Staaten, muslimisch, ménnlich, eventuell Stu-
denten technischer Féacher, moglicherweise Flugschiiler und vor allem, bisher — be-
sonders auffillig ! — absolut gesetzestreu. Man befragte Fachhochschulen, Universi-
taiten, Kammern, Krankenhduser, alle einschldgigen Behorden, bat 5000 Unternehmen
um freiwillige Angaben und bekam sie, rasterte bundesweit 8,3 Mio. Personendaten,
filterte 30.000 Fille heraus und tiberpriifte polizeilich davon 19.000 Personen, die in
einer Auswertedatei des Bundeskriminalamtes etwa drei Jahre gespeichert blieben. An
der Auswertung nahmen amerikanische Beamte teil, fiir deren Tétigkeit eine Rechts-
grundlage nicht erkennbar ist. Die Daten sollen inzwischen geldscht sein. Man hort,
daB irgendwelche Erkenntnisse in 21 Fillen verwendet worden seien. Irgendein offizi-
elles Ergebnis, zumindest irgendeine Kosten - Nutzen - Analyse wurde nicht bekannt
gegeben.

Ich beschrinke mich hier im iibrigen auf den Hinweis, daf3 alle Behorden mit Auslédn-
derkontakten verpflichtet wurden, von sich aus moglicherweise interessierende Daten
dem Verfassungsschutz mitzuteilen. Die Daten konnen auf bis zu 15 Jahren ge-
speichert werden und auch an auslidndische Dienste weitergegeben werden, "wenn das
volkerrechtlich geboten ist". Asylbewerber sind bei Androhung der unverziiglichen
Abschiebung unverdndert verpflichtet, alle Angaben vollstindig und wahrheitsgemil3
zu machen, miissen aber zugleich damit rechnen, daf3 ihre Angaben auch zu den Dien-
sten ithres Heimatlandes gelangen. Der Gesetzgeber hat auf die ihm dazu dringend
vorgetragenen Appelle nicht reagiert.

Polizeien und Nachrichtendienste bekommen den on-line-Zugriff auf das Ausliander-
zentralregister, auf die Angaben aus dem Asylverfahren und die bisher besonders ge-
schiitzten Daten der Sozialdmter. Es ist wenig bekannt, da3 auch deutsche Staatsbiirger
noch fiir fiinf Jahre nach ihrer Einbiirgerung im Auslédnderzentralregister verdatet blei-
ben.

6. Die neuesten Instrumente, um die auch verfassungsrechtlich gerungen wird, sind
die sog. On-line-Uberwachung der privaten PC's und die Vorratsdatenspeicherung.

Zur On-line-Uberwachung haben wir vor wenigen Tagen die miindliche Verhandlung
in Karlsruhe erlebt. Es geht darum, ob der Staat durch das Einschmuggeln eines sog.
Trojaners den gesamten Inhalt einer Festplatte herauslesen und im {ibrigen alles heim-
lich mithoren, mitschreiben und mitlesen darf, was der Betroffene seinem PC anver-
traut — ein Vorgang, der insbesondere in den Medien immer wieder mit der polizei-
lichen Uberwachung des Internet und der Emails vermischt wird. Wir rechnen damit,
daB jedenfalls das angefochtene Verfassungsschutzgesetz von NRW vom Bundesver-
fassungsgericht insoweit fiir nichtig erklért wird.
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Bei der sog. Vorratsdatenspeicherung hat die Bundesregierung auf zweifelhafter EU-
Rechtsgrundlage ein Gesetz vorgelegt, nach dem alle Telekommunikationsverbin-
dungsdaten aller Bundesbiirger ohne konkreten Anlal von dem Provider auf sechs
Monate auf Vorrat gespeichert und bei Bedarf der Polizei oder den Nachrichtendien-
sten zur Verfligung gestellt werden sollen. Es ist die Dokumentation des Generalver-
dachts des Staates gegen jedermann — zweifellos ein Quantensprung in der Uber-
wachungstechnik.

VII. Natiirlich kann man verstehen, dafl die Regierung und der Gesetzgeber Schutz-
mechanismen gegen normale oder politische motivierte Kriminalitdt haben wollen, die
erfolgversprechend sind. Terrorismus ist ein Verbrechen, das die Grundlagen einer auf
Gewaltlosigkeit beruhenden Zivilisation in Frage stellt. Man muf} auch akzeptieren,
daB moderne Kriminalitidtsbekdmpfung ohne Datenverarbeitung nicht mehr moglich ist
und daB die soziale Kontrolle und die verhaltenspragende Bindung an gesellschaftliche
Werte im Lauf der letzten 100 Jahre sich verdndert hat — mag man das begriilen oder
nicht. Aber die geschilderten Gesetze atmen den Geist der Angst und sind deswegen
riicksichtslos. Sie setzen auf Uberwachung und Kontrolle. Und sie miBachten die Er-
kenntnis von Thomas Hobbes, dal3 derjenige, der alle schiitzen kann, auch die Macht
hat, alle zu unterdriicken.

Eine seridse Rechtstatsachenforschung tiber die Wirkung der neuen Gesetze und der
dargestellten Verfahrensweisen fehlt weitgehend. Der zu begriiBende Versuch der
Bundesregierung, in einem "Periodischen Sicherheitsbericht" die unterschiedlichen
Bewertungen und Analysen von Polizei und Justiz zusammenzufiihren, blieb in zwei
Veroffentlichungen stecken.

Die zusammenfassende Darstellung einer vom Eindruck terroristischer Bedrohung
angetriebenen Gesetzgebung offenbart ein mehrfaches Dilemma, das im Prinzip in
allen Landern der westlichen Welt in dhnlicher Weise zu beobachten ist. Wenn der
Staat verpflichtet ist, den Biirger vor Gewalt und rechtswidriger Bedrohung zu schiit-
zen, dann liegt es fiir die Politik nahe, dem Biirger die moglichst vollstindige, perfekte
Erfiillung dieses Zieles zu versprechen. Es ist viel leichter, mit der markigen Forde-
rung nach law and order wie ein Regisseur "action" zu rufen, als dem Wahler zu erkla-
ren, daf3 ein absoluter Schutz ebensowenig moglich ist, wie die Zehn Gebote es jemals
verhindern konnten, stindig gebrochen zu werden.

Natiirlich gibt es auch unspektakulire, verfassungsgerechte Moglichkeiten, die polizei-
liche Arbeit auch bei der Bekdmpfung der internationalen Kriminalitdt zu verbessern.
Dazu gehoren insbesondere die Verbesserung der innereuropdischen polizeilichen Zu-
sammenarbeit auf regionaler Ebene, gemeinsame europdische Ausbildungseinrichtun-
gen fiir leitende Polizeibeamte, die Harmonisierung der technischen Ausriistung der
Polizeien, die stirkere Beriicksichtigung der ethnischen Minderheiten im nationalen
Polizeidienst und eine drastische Verstarkung der polizeilichen Verbindungsbeamten
zu auBBereuropdischen Landern.

Die entscheidenden Impulse in der Bekdmpfung des Terrorismus sollten aber weder
im strafrechtlichen, noch im polizeilichen Bereich liegen. Es miissen politische An-
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strengungen unternommen werden, die immer weiter fortschreitende politische, dko-
nomische und intellektuelle Entfremdung der islamischen und der westlichen Welt
aufzuhalten und zu iiberwinden. Das ist wegen der Verbindung 6konomischer Interes-
sen mit den sehr heterogenen politischen Strukturen und wegen der unentschiedenen
Machtkdmpfe religioser und politischer Gruppen innerhalb der arabischen Staaten eine
auBerordentlich schwierige und langfristige Aufgabe. Aber sie mu3 wenigstens begon-
nen werden, und zwar ohne militdrische Drohgebérden. Aktuelle politische Ansitze in
dieser Richtung sind jedenfalls zur Zeit nicht erkennbar. Die im wesentlichen auf Ap-
pelle beschrinkte Aufforderung an die inldndischen muslimischen Gemeindezentren
und Verbénde, sich im eigenen Interesse an der Abwehr terroristischer Verbrechen zu
beteiligen, reicht nicht aus, das bestehende gegenseitige Milltrauen zu {iberwinden.

So bleibt ausweglos die an uns selbst gerichtete Frage, ob und in welchem Umfang wir
unsere liberale Rechtskultur verdndern oder aufgeben miissen, um der Erwartung der
Biirger zu entsprechen, vor krimineller und politisch motivierter Gewalt geschiitzt zu
werden. Dabei wiirde ein Staat sich nicht nur dann aufgeben, wenn er vor dieser Auf-
gabe kapituliert. Er verliert auch dann, wenn er sich in bester Absicht zu einer Herr-
schaftsmaschine entwickelt und wenn er damit sein stirkstes Kapital verspielt: das
Vertrauen der Biirger auf seine Rechtsordnung, die Bereitschaft, in einem solchen
Staat Verantwortung zu iibernehmen und ihn um der von ithm verbiirgten Freiheit wil-
len zu verteidigen. Die andauernde Ausdehnung staatlicher Macht ist kein Anzeichen
von Stéirke, sondern von Miftrauen und zunehmender inneren Schwiche.

MufB der Staat tatsdchlich unverzichtbar das Recht haben, das Gespriach von Eheleuten
in ihrer eigenen Wohnung zu liberwachen, worauf es sich auch immer beziehen mag ?
Mul} das Gesprich eines Sohnes mit seiner Mutter weniger geschiitzt werden, als das
Gesprach mit dem Steuerberater ? Miissen wir es hinnehmen, dal wir bei der
Uberwachung von Telefongesprichen unter den demokratischen Staaten Weltmeister
geworden sind, ohne dal3 die dabei vorgesehene richterliche Kontrolle wirklich funk-
tioniert ? Ist es zu einer Existenzfrage des Staates geworden, dal Telefongespriche
auch praventiv iiberwacht werden konnen, also ohne da3 wenigstens ein Anfangsver-
dacht einer Straftat besteht ? Miissen wir es hinnehmen, daf3 alle mdglichen Lebenséu-
Berungen heimlich erschniiffelt oder auf Vorrat gespeichert werden, ohne dafl wir
selbst dazu irgendeinen AnlaB3 geboten haben ? Miissen wir auch solche Ausldnder, die
ein Aufenthaltsrecht erworben haben, auf einen bloen Verdacht hin jederzeit hinaus-
werfen konnen und sie in ihren biirgerlichen Rechten wesentlich schlechter stellen, als
deutsche Staatsbiirger ? Miissen wir den Abschufl eines vollbesetzten Passagierflug-
zeugs fiir rechtméBig erkldren, auch wenn wir uns volkerrechtlich dazu verpflichtet
haben, das nicht zu tun ?

Offenbar sind wir bei der innenpolitischen Aufriistung unseres Staates an einer Grenze
angekommen, bei deren Uberschreiten er vom Priventions- zum Uberwachungsstaat
wird. In threm Minderheitenvotum zum Urteil des Bundesverfassungsgerichts zum
sog. Grofen Lauschangriff haben die Richterinnen Hohmann - Dennhardt und Jager
gewarnt, es gelte "nicht mehr den Anfangen, sondern einem bitteren Ende zu wehren".
So ist es.



13

Das Bundesverfassungsgericht hat dieser Entwicklung seit dem beriihmten Urteil zur
Volkszdhlung immer wieder Grenzten gesetzt, beim Lauschangriff, bei dem Urteil
zum Zollkriminalamt, zur praventiven Telefonkontrolle nach dem niedersédchsischen
Polizeigesetz, zur Rasterfahndung, zum Luftsicherheitsgesetz und wir hoffen, da3 er
auch der on-line-Uberwachung der PC's enge Grenzen setzen wird. Aber man muf3
doch fragen, ob es nur die Sache der jeweiligen Klidger und des Gerichts ist, die
Erhaltung unserer Grundrechte und den Respekt vor wunserer Verfassung
durchzusetzen.

Wilhelm v. Humboldt wird in seiner schon 1792 fertiggestellten frithen Schrift iiber
den "Versuch, die Grenzen der Wirksamkeit des Staates zu bestimmen" gern und héu-
fig als Beleg dafiir zitiert, da} es Freiheit ohne Sicherheit nicht gebe. Man kann diesen
Satz nicht ohne seine Umkehrung denken, da3 ndmlich Sicherheit ohne Freiheit uner-
traglich wére. "Sicherheit" hei3t fiir Humboldt "in der GewiBheit der gesetzméaligen
Freiheit sein", also auch Schutz vor staatlicher Willkiir und staatlichem UbermaB. Er
warnt dringend davor, ein System zu errichten, in dem der Staat eine Aufsicht "liber
das Betragen der Biirger" fiihren will. Dadurch wiirde "eine neue und driickendere
Herrschaft eingefiihrt, als beinah irgend eine andere sein konnte; indiskreter Neugier,
einseitiger Intoleranz, selbst der Verstellung und Heuchelei Raum gegeben." "Jeder
Biirger" fahrt Humboldt fort, "mul} ungestort handeln konnen, wie er will, so lange er
nicht das Gesetz liberschreitet." Um die Sicherheit der Biirger zu erhalten, "konne das
nicht notwendig sein, was gerade die Freiheit und mithin auch die Sicherheit aufhebt."
Bei der Strafverfolgung diirfe der Staat kein Mittel anwenden, "das den bloB verdéch-
tigen Biirger schon als Verbrecher behandelte, noch ein solches, das die Rechte des
Menschen und des Biirgers, welche der Staat auch in dem Verbrecher ehren muB, ver-
letze, oder das den Staat einer unmoralischen Handlung schuldig machen wiirde." Ei-
gene Handlungen, "noch nicht begangene Verbrechen zu verhiiten, darf sich der Staat
nicht anders erlauben, als insofern dieselben die unmittelbare Begehung derselben
verhindern"

Das sind Thesen, die selten zitiert werden, aber sehr hellsichtig die Grenzen markie-
ren, die auch den Rechtsstaat moderner Prigung von einer Kampforganisation unter-
scheiden. Diese Sitze stehen am Anfang der Moderne. Wir sollten sie bedenken und
bewahren, so lange es irgend geht.

Burkhard Hirsch



